L 4

Autorita di Sistema Portuale
del Mar Adriatico Centrale

Porti di Pesaro, Falconara, Ancona, S. Benedetto, Pescara, Ortona, Vasto

Comunicazione di violazione dei dati personali agli interessati

Alla C. A. dei soggetti interessati

Siamo spiacenti di comunicare che i Vostri dati personali gestiti da questa Autorita di Sistema
Portuale del Mare Adriatico Centrale, quale titolare del trattamento dei dati, sono stati oggetto
di una violazione di sicurezza (Data Breach).

Secondo quanto previsto dal Regolamento Europeo in materia di protezione delle persone fisiche
e del trattamento dei dati personali, ai sensi dell’art. 34 del GDPR 679/2016, & nostro obbligo
comunicare la violazione agli interessati senza ingiustificato ritardo ed informare riguardo le
circostanze che hanno determinato I'evento suscettibile di presentare un rischio elevato per i

Vostri dati.

In particolare si forniscono in merito le seguenti informazioni:

Violazione dati personali

Data

Lunedi 11 marzo 2024

Descrizione evento

Attacco ransomware "MEDUSA".

L'attacco ha determinato, sulla base della natura dello stesso, la
perdita di riservatezza e di disponibilita dei dati trattati, a causa di
un’azione intenzionale proveniente dall’‘esterno dell’Ente

Soggetti interessati

Personale dipendente, consulenti e altro (imprese portuali e
fornitori)

Dati coinvolti

Dati anagrafici (nome, cognome, sesso, data di nascita, luogo di
nascita, codice fiscale);

Dati di contatto (indirizzo postale o di posta elettronica, numero di
telefono fisso o mobile);

Dati di pagamento (numero di conto corrente, dettagli della carta
di credito, altro);

Altro (alcuni casellari richiesti a campione nel rispetto della
normativa di anticorruzione e trasparenza. Si specifica che
nessuno dei casellari acquisiti riportava pendenze o sentenze
passate in giudicato).

Conto corrente dei dipendenti per il pagamento degli stipendi -
Conto corrente dei consulenti/fornitori per il pagamento degli
emolumenti spettanti - Altri conti correnti correlati per pagamenti
vari.

Tipo di violazione

Lettura: Accesso ad informazioni e dati personali riservati da parte
di utenti non autorizzati - presumibilmente i dati non sono stati
copiati.

Probabili conseguenze

In base alla natura della violazione le probabili conseguenze per gli
interessati sono la perdita di riservatezza (i dati possono essere
utilizzati per finalita diverse da quelle previste oppure in modo non
lecito) e la perdita di disponibilita (malfunzionamento e difficolta
nell’utilizzo di servizi) con potenziale impatto per gli interessati
consistente nella perdita del controllo dei dati personali.

Per ogni ulteriore chiarimento e/o informazione relativo alla violazione in oggetto rimaniamo a
Vostra completa disposizione tramite i recapiti dell’Autorita di Sistema Portuale del Mare
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‘ Autorita di Sistema Portuale
del Mar Adriatico Centrale
==

—
Porti di Pesaro, Falconara, Ancona, S. Benedetto, Pescara, Ortona, Vasto

Adriatico Centrale con sede legale in Molo Santa Maria snc, 60121 - Ancona (AN), Tel.
071.207891, E-mail: segreteria@porto.ancona.it, Pec: segreteria@pec.porto.ancona.it, Web:
https://porto.ancona.it/it/, o tramite il Responsabile della Protezione dei Dati "DPO” Tel. / FAX:
071.9030585 / 071.2210025, E-mail: privacy@porto.ancona.it

Cordiali saluti.

Ancona, 14/03/2024
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